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1. Objetivo

Este documento tem por objetivo detalhar tecnicamente como sera realizada a
autenticagao nos servigos da APIl do Cartdo Nacional de Saude (CNS), do Ministério da
Saude (MS), utilizando o servico GET@/api/osb/token no componente EHR Auth, por
meio da ferramenta de testes de API POSTMAN.

2. Certificado Digital

O certificado digital € premissa obrigatéria para acesso a APl do CNS, e ele € um dos
controles principais de seguranga utilizado na rede. O certificado digital permite a
identificacdo incontestavel do autor de uma mensagem ou transacdo feita em meios
eletrénicos (ndo-repudio).

Para obter credencial de acesso e realizar transacdes na API, € necessaria a utilizagcao
do certificado digital do estabelecimento de saude principal. Vale contextualizar que os
estabelecimentos que emitem nota fiscal ou acessam algum portal do governo ja
possuem um certificado A1 do tipo e-CNPJ.

No contexto de uso do CPF da pessoa responsavel pelo estabelecimento e custddia da
credencial de acesso a API (solicitante do acesso no Portal de Servigos), vinculada ao
estabelecimento de saude, este pode ser realizado com a utilizagdo do certificado A1 do
tipo e-CPF. Os certificados devem ser da cadeia Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

Para a solicitagao da credencial no Portal de Servigos do DataSUS (disponivel em: https://
servicos-datasus.saude.gov.br/), quando o usuario carrega (upload) o seu certificado
digital (chave publica “.cer” ou privada “.pfx”), ocorre a captura das informagdes de CNPJ
ou CPF e o respectivo periodo de vigéncia do certificado.

Em nenhum momento é capturada a informacao da sua chave privada, ela precisa ser
instalada na maquina porque € necessaria ao esquema de autenticacdo “two way ssfl,
onde é imprescindivel ter um certificado digital em cada um dos servigos (pontas) para
poder trocar um token (assinado entre ambos), promovendo assim uma comunicagao
segura.

Nota 1: O certificado digital usado na integracdo com a APl devera ser o mesmo
informado na solicitacao da credencial de acesso, realizada no Portal de Servigos do
DataSUS, e ficara associado ao estabelecimento de saude informado na solicitacédo de
acesso.

Nota 2: A ferramenta de testes de APl Postman néo aceita certificado digital do tipo .CER.
Com isso, sugerimos que para melhor fluxo de testes e integracdo com as API's, seja
utilizado o certificado digital do tipo A1 de extensao .PFX.



3. Seguranca

Somente com uma solicitacdo de acesso aprovada sera possivel realizar o consumo dos
servigcos (Web Services) do EHR Services.

ApOs a aprovagao, o primeiro passo para realizar o consumo dos servigos € realizar a
autenticagao utilizando o servico GET@/api/losb/token no componente EHR Auth.
Durante o processo de autenticacao, é verificado se o certificado digital esta dentro do
respectivo periodo de vigéncia e, se ele, ou um de seus superiores na cadeia, foi
revogado.

Caso ndo ocorra nenhum destes problemas, a operagcao de autenticacao sera realizada
com sucesso e sera retornado um token (access_token) com tempo de vida de 30 (trinta)
minutos. Este token devera ser utilizado como token de autenticacdo nas chamadas dos
servigcos (web services). A estrutura do token retornado € a seguinte:

"access_token":
“eyJraWQiOiJybmRzIGhvbSIsImFsZyl611JTMjUu2In0.eyJzdWIiOilxMDE2NDMzMzYwNilsInBlc3
NvYSI6eyJmaXNpY2EiOnRydWUsImIkZW50aWZpY 2Fkb3liOilxMDE2NDMzMzYwNiJ9LCJpc3
MiOiJSTKRTLUhNRYyIsImV4cCI6MTY 3MjkyOTUzOSwiaWFO0IljoxNjcyOTI3SNzM5LCJjZXJ0aWZp
Y2Fkbyl6eyJzdWJqZWNOIjoiQO49TUFSQ1VTIFZJTKIDSVVTIERFIEOMSVZFSVJBIFNBTIRPU
zoxMDE2NDMzMzYwNixPVT12aWRIb2NvbmZIcmVuY2IhLEQVPTE1NTkwOTIXMDAWMTISLE9
VPShFTSBCUKFOQO8pLE9VPVJGQIBILUNQRIBBMSxPVT1TZWNyZXRhcmlhIGRhIFJI...”,

"scope": "read write",

"token_type": "jwt",

"expires_in": 1800000
}

A autenticacdo com certificado digital da API utiliza a técnica chamada “Two-way SSL”,

comunicacdo SSL de duas vias (cliente e servidor). No “Two- way SSL”, além do
certificado do servidor, o cliente também deve utilizar um certificado valido. A validade do
certificado digital sera verificada no momento da autenticacdo. Por outro lado, na
autenticagcdo SSL (ou “One-way SSL”) somente o certificado digital do servidor deve ser
valido e verificado.

Nota 3: Ressalta-se que o certificado digital deve ser usado somente para realizar a
autenticagao e gerar o token.

A partir desse momento, o token é seu ‘ticket” de passe e todas as chamadas devem ser
realizadas utilizando somente este, o que nédo gera degradacao de performance
relacionada ao uso do certificado digital. Por isso, recomenda-se reutilizar o ‘ticket ao
maximo durante seu tempo de vida' e, s6 entdo, gerar um novo token repetindo a
operacgao de autenticacdo com ‘Two-way SSL”.




4. Download POSTMAN

a. Faca o download do Postman, disponivel no link: https://www.postman.com/
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https://www.postman.com/

5. Configurar ambientes POSTMAN

5.1. Configurando o ambiente de homologacgao

a. Abra o Postman, clique em Configuragdes (settings), na aba de opg¢des, clique em
Certificados (Certificates) e depois em Adicionar Certificado (Add Certificate).

SETTINGS

The file should consist of one or more trusted certificates in

PEM file

Client Certificates Add Certificate

Add and manage SSL certificates on a per domain basis.
Learn more about working with certificates at our Learning Center 2




b. Apos abrir a tela de adicionar certificado, digite a URL do host de homologagéao ehr-

C.

Passphrase 00000 ccccccccccee @

auth-hmg.saude.gov.br. Em PFX arquivo (pfx file), adicione o arquivo do certificado
digital. Em Senha (Passphrase), digite a senha do certificado digital.

SETTINGS
General Themes Shortcuts Data Add-ons Certificates Proxy Update About
Client Certificates » Add Certificate
Host https://  ehr-auth-hmg.saude.gov.br
CRT file Select File
KEY file Select File
PFX file certificado_digital.pfx X
Passphrase eecccccccccccccce @
-
Learn more about working with certificates at our Learning Center.
——
Depois que as configuragdes estiverem inseridas, clique em Adicionar (add). Na
sequéncia, o certificado digital foi configurado para o ambiente de homologacéo.
SETTINGS
General Themes Shortcuts Data Add-ons Certificates Proxy Update About
CA Certificates D )OFF
The file should consist of one or more trusted certificates in PEM format.
PEM file
Client Certificates Add Certificate
Add and manage SSL certificates on a per domain basis.
Learn more about working with certificates at our Learning Center
Host ehr-auth-hmg.saude.gov.br Remove
PFX file /Users maemewesimeins Documents/Portal de Servigos/Certificado teste RNDS/certificado_digital.pfx


http://ehr-auth-hmg.saude.gov.br
http://ehr-auth-hmg.saude.gov.br

5.2. Configurando o ambiente de produgao

a. Abra o Postman, clique em Configuragdes (settings), na aba de opg¢des, clique em
Certificados (Certificates) e depois em Adicionar Certificado (Add Certificate).

SETTINGS
General Themes Shortcuts Data Add-ons Certificates Proxy Update
CA Certificates

The file should consist of one or more trusted certificates in PEM format.

PEM file

Client Certificates Add Certificate

Add and manage SSL certificates on a per domain basis
Learn more about working with certificates at our Learning Center 2

Host ehr-auth-hmg.saude.gov.br Remove
PFX file
Passphrase




b. ApO0s abrir a tela de adicionar certificado, digite a URL do host de produgao ehr-
auth.saude.gov.br. Em PFX arquivo (pfx file), adicione o arquivo do certificado digital.
Em Senha (Passphrase), digite a senha do certificado digital.

SETTINGS X

General Themes Shortcuts Data Add-ons Certificates Proxy Update About

Client Certificates » Add Certificate

Host https://  ehr-auth.saude.gov.br

CRT file Select File

KEY file Select File

PEX file certificado_digital.pfx X

Passphrase ececcecceccccccce D

Learn more about working with certificates at our Learning Center.

——

c. Depois que as configuragdes estiverem inseridas, clique em Adicionar (add). Pronto, o
certificado digital foi configurado para o ambiente de producéo.

SETTINGS X
General Themes Shortcuts Data Add-ons Certificates Proxy Update About

CA Certificates @ ) OFF

The file should consist of one or more trusted certificates in PEM format.

PEN f
PEM fil

Client Certificates Add Certificate

Add and manage SSL certificates on a per domain basis.
Learn more about working with certificates at our Learning Center 2

Host ehr-auth-hmg.saude.gov.br Remove

PEX file /Users nmemewsshmweoms/Documents/Portal de Servigos/Certificado teste RNDS/certificado_digital.pfx
Passphrase Ry @

Host ehr-auth.saude.gov.br Remove

PEX file /Users snesnsmeslkmeins/Documents/Portal de Servigos/Certificado teste RNDS/certificado_digital.pfx
Passphrase R rrxxxy @



http://ehr-auth.saude.gov.br
http://ehr-auth.saude.gov.br

6. Configuracao da Collection

a. Acesse o0 banner do CNS no Portal de Servicos do DataSUS (https://servicos-
datasus.saude.gov.br/detalhe/tgkoKpju8s) e faca o download do arquivo CNS-
PDQ.postman_collection.json.

b. Apds o download da collection, clique em Import.

[ ]

0 Home Workspaces v APINetwork v  Reports  Explore Q_ Search Postman <o Q® © QO Upgrade v
2 CNs New 4+ ooo No Environment v ©

s} | =
Collections

So

APIs My first collection P

v [5 First folder inside collection
[El

Environments

a v [3 second folder inside collection
Mock Servers
VIenTies Create a collection for your requests
A collection lets you group related requests and
”{g easily set common authorization, tests, scripts,
Flows and variables for all requests in it.
© Create collection
History

ﬂ Open Overview

ED  Q Find and Replace (3 Console @ Cookies ¢« Capture requests © Bootcamp [J Runner [ij Trash [ @
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c. Apos clicar em Import, apresenta-se uma tela para que seja localizado o arquivo da
Collection baixada. Clique em Upload Files.

Import

File Folder Link Rawtext Code repository New

OpenAPI GraphQL cURL

WSDL  NEW HAR NEW

OR

Upload Files

Learn more about the different import formats supported

{500 EE—

d. Apo0s clicar Upload Files, apresenta-se uma tela para que seja localizado o arquivo da
Collection baixada. Localize o arquivo e clique em Open (abrir).

11



e. Apos clicar em Abrir, apresenta-se uma tela com os detalhes da Collection. Clique em
Importar (Import).

Import
Select files to import - 1/1 selected

NAME FORMAT IMPORT AS

CNS - PDQ Postman Collection v2.1 Collection

caneel m

12



Apos clicar em Importar, a Collection estara pronta para ser usada.
%

9 Home  Workspaces v API Network v Reports  Explore
New  Import 4+ ooo

2 CNs
= + =
Collections
v CNS-PDQ
) > [ Autenticacao
APIs _
> 9 Consulta homologagao
= > [ Consulta produgao
Environments
=2
Mock Servers
Monitors
Flows
D
History

Q Search Postman

N

N3

Upgrade

2 0@

No Environment

I open Overview

@ Cookies

T Trash

« Capture requests & Bootcamp 2] Runner

ED & Find and Replace (3 Console
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7. Realizar consultas em ambiente de homologacao

7.1. Gerar token em ambiente de homologacao

a. Em seu espaco de trabalho (Workspace), dentro de sua colegéo (Collection), clique na
pasta Autenticacao e apoés clique em Token homologacao. Basta clicar em Send que

sera gerado o token para o ambiente de homologagao.

°
a Home  Workspaces v API Network v Reports Explore Q_ Search Postman <8 & i@t [a . Upgrade
2 CNs GET Token homologag&o + oo No Environment v
5] + | = Token homologagao v oo Ve
Collections
v CNS-PDQ
& v [ Autenticagéo GET v https://ehr-auth-hmg.saude.gov.br/api/osb/token
APIs
GET Token homologagao
Params Auth Headers (6) Body Pre-req. Tests ® Settings Cookies
=] GET Token produgéo
Environments Query Params
> 3 Consulta homologagdo
= > [ Consulta producio KEY VALUE DESCRIPTION 000 Bulk Edit
Mock Servers
Monitors
ol
Flows
©
Body v @, 200 OK 521ms 163KB Save Response v
History
Pretty Raw Preview Visualize JSON v = O Q
1
2 "access_token": "eyJraWQiOiJvYXVOaDJIrZX1wYWlyIiwiYWxnIjoiUIMyNTYifQ.

En] Q Find and Replace

2 Console
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EgY_Fo90zyhMjbxL11mzPONG8qoLtvc4lul5SkvMk_EJCYhYJ4U3GA6LAMNhxwOMgibFvZIaGIgibXIWnH
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_Hon-Pvelq8trG__sVmgMLLHMOaAJAczQmnLIXNETrReGm1txa0oN32ZAE-nWAD5GRMo_wNQJyfss_0Yplh

kZ1qnXt3drL-9Q",
"scope": "read write",
"token_type": "jwt",
"expires_in": 1800000

oo bW

@ Cookies & Capture requests & Bootcamp

() Runner

T Trash

<>

Moo
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7.2. Consulta por nimero CNS

a. Apos ter gerado o Token homologacéo, clique na pasta Consulta homologacéo e apods
cligue em PDQ - pesquisa por CNS. Apds abrir a tela de request, clique na aba Body e
insira 0 numero de CNS na tag "<value root="2.16.840.1.113883.13.236"
extension="0000000xxxoxoxxx”/>". Na sequéncia, deve-se inserir o numero do CNS,
clicar em Send, e serao retornados os dados do cidadao pertencente ao numero do
CNS passado.

New lmport o7 Toke PDQ-pesquisapor O+ eee No Environment v

+ = 000 PDQ - pesquisa por CNS . 7

v CNs-PDQ
v [ Autenticagdo POST v https://sen ude.gov. PDQSUpplierJWT m

6T Token homologagéo

Params  Authorization  Headers (11) ~ Body ®  Pre-requestScript  Tests  Settings Cookies
Ge1 Token producdo —
B none @ form-data @ x-www-form-urlencoded @ raw @ binary © GraphQL XML Beautify
PDQ - pesquisa por CNS o R
22 <code code="PRPA_TE201305UV02" codeSysten="2.16.840.1.113883.1.6" />
PDQ - pesquisa por CPF 23 <queryByParaneter>
i 2 <queryId root="1.2.840.114350.1.13.28.1.18.5.999" extension="1846997084" />
GG D 25 <statusCode code="new"/>
PDQ - pesquisa por Nome/N.. 26 <responsetodalityCode code="R"/>
27 <responsePriorityCode code="I"/>
b [BermippElizh 28 <parameterlist>
29 <livingSubjectId>
30 <value r00t="2.16.840.1.113883.13.236" extension="70900R00eese0" />
XS <semanticsText>Livingsubject. id</senanticsText>
32 </livingsubjectId>
33 </parameterLists
34 </queryByParameter>
35 </controlActProcess>
36 </PRPA_IN2013050V02>
37 </soap:Body>
38 </soap:Envelope>
Body Cookies (2) Headers (11) TestResuits @ Status: 200 0K Time: 2015 Size: S5KB  Save Response v
Pretty  Raw  Preview  Visuaize ML v S o Q
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xmlns
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soap-envelope’> 2217
4 </S:Header>
5 <S:Body xmlns:S="http://ww.w3.0rg/2003/05/s0ap-envelope">

6 <PRPA_IN2013860V02 xml In:hl7-org:v3" ITSVersion="XML_1.0">
7 <id root="62603541-de3d-49da-ac1d-7799c5443c41" />

8 230302163356" />

9 16.840.1.113883.1.6" extension="PRPA_IN201306UV02" />
10 <processingCode co

1 <processinghodeCode code="T"/>

12 <acceptAckCode cod

13 y

14 DEV" determinerCode="INSTANCE">

15 "2.16.840.1.113883.3.72.6.2"/>
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17 </device>

18 </receivers

19 <sender typeCode="SND">

oa couira rlacerndastRE datarminarrada-tTNGTANFE !
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7.3. Consulta por nimero CPF

a. Apos ter gerado o Token homologacgao, clique na pasta Consulta homologagao e na
sequéncia em PDQ - Pesquisa por CPF. Apds abrir a tela de request, clique na aba
Body e insira o numero de CPF na tag "<value root="2.16.840.1.113883.13.236"
extension="000xxxxxxx”/>". Em seguida, ao inserir o numero do CPF, clicar em Send
e serao retornados os dados do cidadao pertencente ao numero do CPF passado.

+

New Import

v CNs-PDQ

>

F3 Autenticagao
ce1 Token homologagdo
7 Token producéo
5 Consulta homologagéo
PDQ - pesquisa por CNS
PDQ - pesquisa por CPF
PDQ - pesquisa por Nome
PDQ - pesquisa por Nome/N...

[5 Consulta produgo

GET Token homologagio PDQ - pesquisapor CF1 - wee

POST

Params

none

35
E
37
38

PDQ - pesquisa por CPF

v httpsi//sery d u

Authorization  Headers (11) ~ Body ®  Pre-requestScript  Tests  Settings

form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL XML v
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</livingsubjectTd>
</parameterList>
</queryByParameter>
K/controlActProcess)]
</PRPA_IN201305UV02>

</soap:Body>
</soap:Envelope>

Body Cookies (2) Headers (11) Test Results

Pretty

1
2
3
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12
13
14

16

17
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<S:Header xmlns:S:

</S:Header>
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Raw  Preview  Visualize XML v o
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No Environment -
v e Va
Send v
Cookies
Beautify
I
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o Q
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</device>
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8. Realizar consultas em ambiente de producao

8.1.Gerar token em ambiente de producao

a. Em seu espaco de trabalho (Workspace), dentro de sua coleg¢ao (Collection), clique na
pasta Autenticacao e apds clique em Token produgéo. Clique em Send e sera gerado o

token para o ambiente de producéo.

a Home  Workspaces v API Network v Reports Explore

2 CNs New

5] + =
Collections

v CNS-PDQ
& v 3 Autenticagéo
APIs a
GET Token homologagao

E.‘ GET Token produgao
Environments > [ Consulta homologagdo

a > [ Consulta produgéo

Mock Servers

™

Monitors

ofy

Flows

D

History

ED Q Find and Replace Console

]
Q_ Search Postman <% ® B 0 . Upgrade
Import  GET Token producao +  ooe No Environment v
00 Token produgao v oo Va
GET v https://ehr-auth.saude.gov.br/api/osb/token Send v
Params Auth Headers (6) Body Pre-req. Tests ® Settings Cookies
Query Params
KEY VALUE DESCRIPTION ooo Bulk Edit
Body v @ 2000k 1044ms 163KB Save Response v
Pretty Raw Preview Visualize JSON v = () Q
1 f I
2 "access_token": "eyJraWQiOiJvYXV0aDJIrZX1wYWlyIiwiYWxnIjoiUIMyNTYifQ.
eyJIpYXQi0jE2Nzc30DcwMiYsImVAcCI6MTY3NZcA0DgyNiwiaXNzIjoid3d3LmIyYWNsZS5b20iLCIzdW
Ti0iIxMDE2NDMzMzYwNiIsI1IPTEVTIjoiInO.
dDLUFYgXKJtxoumHYQGVDNH8EGK3JEAW2 -cOPh2sFp7YC8u3K2WNsRfs20QDa2BddCabk7vrcT9hVAL -wU
U£dYTsMKhpsiiICbmiPrIwRo70Ho-jxKH1PM-iPCIA30yjzUizTpr_o6JAajTkaAbKEVEZ6snM_uzmQZ1D
80IML5H_4ZhR1IB-GNY9ZAsgLph22T0-qqCQIrFX]jyzu0GkOOUKXEBV2PSViIcITR6IXM6PZV2s3in_Pad
n0-iHILR7y2pjmV-03£fKsD7zqb-m5C6w-83KiKfldeVUn2TCF8yrtadmYrCKOHMILpCGkTh30bAEKGB3s8
nC6FPNpywgASmQ" ,
3 "scope": "read write",
4 "token_type": "jwt",
5 "expires_in": 1800000
6 B

@ Cookies « Capture requests ' Bootcamp [J Runner i Trash

/>

B ®
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8.2.Consulta por numero CNS

a. Apos ter gerado o Token produgao, clique na pasta Consulta produgdo e na sequéncia
cligue em PDQ - pesquisa por CNS. Apds abrir a tela de Request, clique na aba Body
e insira o0 numero de CNS na tag "<value root="2.16.840.1.113883.13.236"
extension="00000xxxxxxxxx”/>". Em seguida, clicar em Send que serdo retornados
os dados do cidadao pertencente ao numero do CNS passado.

New Import  GeT Token produgio PDQ-pesquisaporC® o No Enviranment v

T+ F oo PDQ - pesquisa por CNS Dsave v oo s

v CNS-PDQ
v SAmEED poST v htpss saude.gov. 2IPDGS pperWT

1 Token homologagéo
Params  Authorization  Headers (10) ~ Body ®  Pre-requestScript  Tests  Settings Cookies
GET Token produgao —
>[5 Gonsulta homologagéo none @ form-data @ x-www-form-urlencoded @ raw © binary © GraphQL XML Beautify
v ([EermREEs 2 <queryByParaneter>
PDQ - pesquisa por CNS 2 <queryId root="1.2.840.114350.1.13.28.1.18.5.999" extension="1840997084" />
25 <statusCode code="neu"/>
PDQ - pesquisa por CPF 26 <responseModalityCode cod
e Ee D 27 <responsePriorityCode cod
28 <parameterList>
PDQ - pesquisa por Nome/N... 29 <livingsubjectId>
30 <value ro0t="2.16.840.1.113883.13.236" extension="700CMEeaeaceem" />
31 <semanticsText>LivingSubject . id</senanticsTexts
32 </livingSubjectId>
33 </parameterList>
34 </queryByParaneter>
35 </controlActProcess>
36 </PRPA_IN201305Uv62>
37 </s0ap:Body>
38 </soap:Enveloped] B
Body Cookies (2) Headers (10) Test Results @ Status: 200 OK Time: 2165 Size: 5.33KB  Save Response v
Pretty  Raw  Preview  Visuaize  xML v 5 B Q
1 Ksoap:Envelope xmlns:env="http://waw.w3.0rg/2003/05/s0ap-envelope” xmlns:soap="http: //wuw.n3.0rg/2003/05/s0ap-envelope"s
2 <S:Header xmlns:S="http://wiw.u3.org/2003/05/s0ap-envelope">
3 <work:WorkContext xml tp://oracle.con/weblogic/soap/workarea/ Soap="http: //www.w3.0rg/2003/05/s0ap-envelope” xmlns:S="http://umu.w3.0rg/2003/05,
soap-envelope®s. o i rmomrois T -WorkContexts
4 </S:Header>
5 <S:Body xmlns:S="http://wwy.u3.0Tg/2003/05/s0ap-envelope">
6 <PRPA_IN201306UV02 xmlns="urn:hl7-0rg:v3" ITSVersion="XML 1.0">
7 <id r00t="45319b33-a566-4c29-9008-87d2619668e7" />
8 <creationTime value="20230302171319" />
9 <interactionTd root="2.16.840.1.113883.1.6" extension="PRPA_IN201306UV62" />
10 <processingCode codes
1 <processingModeCode
12 <accepthckCode code=
13 <receiver typeCode="RCV">
14 <device cl "DEV" determinerCode="INSTANCE">
15 <id To0t="2.16.840.1.113883.3.72.6.2" />
16 <name>CADSUS< /name>
17 </device>
18 </receivers
19 <sender typeCode="SND">
20 ode="DEV" deterninexCode="INSTANCE'>
2 "2.16.840.1.113883.3.72.6.5.100.85" />
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8.3.Consulta por numero CPF

a. Apos ter gerado o Token produgéo, clique na pasta Consulta produgao e apds clique
em PDQ - pesquisa por CPF. Apds abrir a tela de request, clique na aba Body e insira
o numero de CPF na tag "<value root="2.16.840.1.113883.13.236"
extension="00xxxxxxxx”/>”". Em seguida, basta clicar em Send que serao retornados
os dados do cidadao pertencente ao numero do CPF passado.

New Import e Token producio PDQ- pescuisaporC @+ oo No Environment v

+ = Bsave v oo

v CNs-PDQ

B Autentcagio POST v htpsilsericos.saude.gov T

T Token homologagao

Params  Authorization  Headers (10) ~ Body ®  Pre-requestScript  Tests  Settings Cookies

GET Token produgdo

> E Constita homologacto none @ form-data © x-www-form-urlencoded @ raw © binary © GraphQL XML Beautity

v Consulta produgo P
5 o 20 </sender>

PDQ - pesquisa por CNS 21 <controlActProcess classCode="CACT" moodCod:
RPA_TE2013050V02" codeSyste

EVN'>
2.16.840.1.113883.1.6" />

<code code
PDQ - pesquisa por CPF

23 <queryByParameter>
PDQ - pesquisa por Nome 24 <queryTd root="1.2.840.114350.1.13.28.1.18.5.999" extension="1840997084" />
25 <statusCode cade="new"/>
PDQ - pesquisa por Nome/N. 2 <responseflodalityCode code="R"/>
27 <responsePriorityCode code="I"/>
28 <paraneterlist>
29 <livingSubjectId>
30 <value root="2.16.840.1.113883.13.237" extension="1014e08688" />
31 <semanticsText>LivingSubject . id</semanticsText>
32 </livingSubjectId>
33 </parameterList>
34 </queryByParaneter>
35 </controlActProcess>
36 </PRPA_IN2013050v02>
37 </s0ap:Body>
38 </soap:Envelope>
Body Cookies (2) Headers (11) Test Results @ Status 200 0K Time: 7825 Size: S5KB  Save Response v
Pretty  Raw  Preview  Visualze XML v = B Q

1 Ksoap:Envelope xmlns:env="http://w.n3.org/2003/05/s0ap-envelope” xnlns:soap="http://wuu.u3.org/2003/85/s0ap-envelope"s
2 <S:Header xmlns:S="http://uww w3 .0rg/2003/85/s0ap-envelope">
" xmlns:soap="http://ww.u3.0rg/2003/05/s0ap-envelope” xmlns

<work:WorkContext xnlns:work="http://oracle.com/weblogic/soap/workarea/ “http://waw.w3.0rg/2003/05/
Ly T e S S AL TR T S IR 220 L LTRSS T TS < /work WoxkContext>

4 </S:Header>
5 <S:Body xmlns:S="http://wuu.w3.0rg/2003/05/s0ap-envelope">
6 <PRPA_IN201306UV02 xmlns="urn:h17-org:v3" ITSVer
7 <id root="306f40aa-b167-48b9-99d1-b467ba73eded" />
0

<creationTine value="20230302172340" />
<interactionId root="2.16.840.1.113883.1.6" extensiol

“PRPA_IN201306UV02" />

1
1
12
13 <receiver typeCode="RCV">
14 <device classCode="DEV" determinerCode="INSTANCE">
15 <id root="2.16.840.1.113883.3.72.6.2"/
16 <name>[SYSTEMCODE] </name>
17 </device>
18 <lracaivers
and Ren M foneole @ Conkies = Canture recuiests ¥ Booteamn ¥ Runner T Trash
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9. Erros possiveis
9.1. Erro 401 Unauthorized

Este erro ocorre quando o certificado digital ndo foi devidamente configurado. Siga os
passos do Item 5. Configurar ambientes Postman, deste manual.

GET Gerar token em homolog + 000 No Environment v ©
Gerar token em homologagéo v oo Va

GET ~  https://ehr-auth-hmg.saude.gov.br/api/token Send v &

Params Authorization Headers (6) Body Pre-request Script Tests Settings Cookies <>

Query Params

KEY VALUE DESCRIPTION oo Bulk Edit
Body Cookies Headers (17) Test Results @, Status: 401 Unauthorized Time: 575 ms Size: 712 B Save Response v
Pretty Raw Preview Visualize JSON v =) O Q

1 g |

2 "timestamp": "2023-01-05T17:55:50Z2",

3 "status": 401,

4 "error": "Unauthorized",

5 "message": "Unauthorized",

6 "path": "/api/token"

7 |

A~ S —~n = L Mmoo A
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9.2. Erro 404 Not Found

Este erro ocorre quando a URL de Requisicdo (Request) ndo foi devidamente
digitada. Siga os passos do Item 7. Realizar consultas em ambiente de homologagéo.

GET Gerar token em homolog + oo No Environment v @
cacdo |/ Gerar token em homologagdo v oo 7 B
GET v https://ehr-auth-hmg.saude.gov.br/api/tokn Send v &
Params Authorization Headers (6) Body Pre-request Script Tests Settings Cookies <>
Query Params @
KEY VALUE DESCRIPTION o000 Bulk Edit
Body Cookies Headers (16) Test Results @3 Status: 404 Not Found Time: 136 ms Size: 674 B Save Response v
Pretty Raw Preview Visualize JSON v = O Q
1 |
2 "timestamp": "2023-01-05T18:05:17Z",
3 "status": 404,
4 "error": "Not Found",
5 "message": "No message available",
6 "path": "/api/tokn"
7 3 |
@ Cookies " Capture requests & Bootcamp [ Runner  {ij Trash [] ®

———
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9.3. Erro INCORRECT_PASSWORD

Este erro ocorre quando a senha do certificado digital ndo foi devidamente digitada.

Siga os passos do ltem 7. Realizar consultas em ambiente de homologacéo.

GET Gerar token em homolog +

Gerar token em homologagéo

GET v https://ehr-auth-hmg.saude.gov.br/api/token

Params Authorization Headers (6) Body Pre-request Script Tests

Query Params

KEY VALUE

Settings

DESCRIPTION

Could not send request

Error: INCORRECT_PASSWORD

View in Console

Learn more about troubleshooting APl requests

@ Cookies & Capture requests & Bootcamp [ Runner

No Environment

7

E

000

Cookies >
Bulk Edit

W Trash [ @
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10. Suporte

Para mais informacdes sobre a utilizacdo da ferramenta Postman, acesse:
https://learning.postman.com/docs/getting-started/introduction/

Para mais informacbdes sobre as APIl's do Ministério da Saude acesse o Portal de
Servigos do DataSUS:
https://servicos-datasus.saude.gov.br/

Caso tenha duvidas ou problemas relacionados a utilizagdo da APl do Cartdo Nacional de
Saude - CNS, acesse:
https://webatendimento.saude.gov.br/fag/cadsus
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